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عن مركز ذكاء

ــة رواد  ــة لخدم ــات المتقدم ــي التقني ــص ف ــز متخص ــز ذكاء كأول مرك ــاء مرك ــاء إنش ج
الأعمــال والمنشــآت الصغيــرة والمتوســطة فــي المملكــة. يهــدف المركــز لتمكيــن 
قطــاع المنشــآت الصغيــرة والمتوســطة مــن توظيــف التقنيــات المتقدمــة لتطويــر 
هــذه المنشــآت وزيــادة تنافســيتها وأن يكــون حلقــة ربــط مــا بيــن رواد الأعمــال وصنــاع 

ــه المتخصصــة. القــرار فــي مجالات

يتخــذ مركــز ذكاء لعلــوم البيانــات والــذكاء الاصطناعــي مدينــة الخبــر مقــراً لــه، ويقــع 
مركــز ذكاء لإنترنــت الأشــياء والأمــن الســيبراني فــي مدينــة الريــاض، ويخــدم المركــز 

بفرعَيــه شــتى أنحــاء المملكــة العربيــة الســعودية.

سياسة الاستخدام

إن المعلومــات الــواردة فــي هــذا الكتيــب تم تجميعها وتنســيقها بجهــود موظفي مركز 
ذكاء التابــع للهيئــة العامــة للمنشــآت الصغيــرة والمتوســطة "منشــآت"، ولا ينبغــي 

لقارئهــا أن يعمــل بهــا دون مشــورة مناســبة مــن المتخصصيــن. 

support@thakaa.sa للمزيد من المعلومات نرجو التواصل على البريد الإلكتروني

جميــع الحقــوق محفوظــة لمركــز ذكاء، أحــد مراكــز الابتــكار التابعــة للهيئــة العامــة 
"منشــآت". والمتوســطة  الصغيــرة  للمنشــآت 

بإمكانــك النقــر عــلى الشــعارات والروابــط الموجــودة فــي هــذا الكتيــب للذهــاب 
إلى المواقــع الإلكترونيــة الخاصــة بهــا.

http://thakaa.sa
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بيانات العملاء الشخصية.

بيانات العملاء المالية.

بيانات التركيبة السكانية للعملاء.

إحصائيّات المخزون.

مقدمة: 

تشــير التقديــرات إلى أنّ عــدد المتســوقين عبــر الإنترنــت فــي المملكــة يشــهد زيــادة كبيــرة خــلال هــذا العــام 2022، حيــث مــن 

المتوقّــع أن يواصــل الارتفــاع فــي عــدد المتســوقين ليصــل إلى 19.3 مليــون متســوق بنهايــة عــام 2022. هــذا الإقبــال الكبيــر 

يشــجع رواد الأعمــال عــلى التوسّــع فــي التجــارة الإلكترونيــة، إلا أنـّـه يزيــد مــن ضــرورة الاهتمــام بتأميــن البيئــة الســيبرانية فــي 

ــر الصــادرة بهــذا الشــأن تشــير إلى  ــة، حيــث تجــدر الإشــارة إلى أنّ عــدداً مــن التقاري جميــع مراحــل عمليــات التجــارة الإلكتروني

زيــادة كبيــرة )تصــل إلى %300 خــلال الفتــرة منــذ بدايــة 2020 وحتــى منتصــف 2022( فــي أعــداد المتســوقين إلكترونيّــاً الذيــن 

ــيبراني،  ــن الس ــال الأم ــي مج ــرة ف ــاً كبي ــذه الزيــادة مخاوف ــت ه ــد أحدث ــي، وق ــال المال ــيبرانية كالاحتي ــر س ــوا إلى مخاط تعرض

وجعلتــه مــن أبــرز التحدّيــات التــي تواجــه عالــم التجــارة الإلكترونيــة منــذ عــام 2020 وحتــى الآن. 

ومــن الجديــر بالذكــر أنّ اهتمــام مواقــع التجــارة الإلكترونيــة بممارســات الأمــان يمنحهــا ميــزة تنافســية قويـّـة، فيجــب أن تولــي 

منشــآت التجــارة الإلكترونيــة اهتمامهــا الدائــم بأمــن البيانــات، خصوصــاً المنشــآت التــي تعتمــد عــلى المعامــلات النقدية بشــكلٍ 

يومــي. ومــن المهــم الإشــارة إلى أنّ الســطح المعــرضّ للخطــر الســيبراني يكــون واســعاً ليســع جميــع الأطــراف ذات العلاقــة 

بالعمليــات فــي التجــارة الإلكترونيــة )البائــع، منصــة البيــع، منصّــة الدفــع، العميــل، إلــخ(، وقــد يشــتمل الســطح المعــرضّ للخطــر 

عــلى مناطــق ضعــف تكــون نتيجــة لإهمــال بشــري كأن يتعــرضّ الضحيــة للتصيّــد الاحتيالــي نتيجــة تفريطــه فــي المحافظــة عــلى 

بياناتــه، أو نتيجــة لثغــرة فــي سياســات وإجــراءات العمــل، مثــل: أن يكــون وصــول المهاجــم للأجهــزة فــي بيئــة العمــل للضحيــة 

ســهلاً دون ضبــط لعمليــات الدخــول والخــروج، أو نتيجــة لثغــرات تقنيــة بحتــة كأن يكــون جهــاز العميــل مصابــاً ببرمجيــات خبيثــة 

تتنصّــت للبيانــات التــي ترُســل مــن قِبـَـل المتصفّــح. 

وفيمــا يلــي توضيــحٌ لأنــواع البيانــات التــي قــد تسُــتخدم فــي التجــارة الإلكترونيــة، وأماكــن تخزينهــا، و أبــرز التهديــدات التــي 

تواجههــا مواقــع التجــارة الإلكترونيــة، وكيفيــة التعامــل معهــا، وأفضــل الممارســات والأســاليب المتبّعــة لتجنبّهــا.

أهم البيانات في التجارة الإلكترونية : 

وتخزنّ في : 

السحابة.

الخوادم المحلية لمتاجر الويب.

.)POS( نقاط البيع

تطبيقات الهواتف الذكية.
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التهديدات الشائعة التي تواجهها مواقع التجارة الإلكترونية:

وفيما يلي شرح لأمثلة لتلك التهديدات:

عادةً ما تمرُّ عملية شراء المنتج أو الخدمة في التجارة الإلكترونية بخطوات متشابهة في جميع أنواع المتاجر الإلكترونية، 

مثل: متاجر التجزئة، ومنصّات تقديم الخدمات، ومنصّات المزايدة الإلكترونية. وتتنوّع التهديدات السيبرانية بتنوّع تلك 

الخطوات. الشكل التالي يوضّح بعض أنواع التهديدات في كل مرحلة من مراحل عمليات الشراء في التجارة الإلكترونية.

1- اختراق كلمة المرور

يقــوم المختــرق فــي هــذا النــوع مــن التهديــدات بإجــراء محــاولات للدخــول عــلى حســاب العميــل، إمــا بإجــراء عــدد كبيــر جــدّاً مــن 

ــارة عــن قامــوس واســع لأشــهر كلمــات المــرور المســتخدمة،  المحــاولات باســتخدام مــا يســمّى “هجــوم القامــوس” وهــو عب

ــتغلال  ــم باس ــوم المهاج ــروعة كأن يق ــر مش ــرق غي ــرور بط ــات الم ــلى كلم ــول ع ــل: “Password” و”12345678”، أو بالحص مث

ثغــرات فــي الجهــاز الــذي يســتخدمه الضحيــة والتنصّــت عــلى كلمــات المــرور التــي يســتخدمها الضحيــة، ومــن ثــم اســتخدامها 

للوصــول لحســاب الضحيــة، أو أن يقــوم المهاجــم بالتنصّــت عــلى مراســلات الضحيــة )فــي حــال كونهــا غير مشــفّرة( ثــم الحصول 

عــلى كلمــات المــرور. كثيــراً مــا تــؤدّي هجمــات اختــراق كلمــات المــرور لنتائــج يكــون تأثيرهــا أكثــر ضــرراً مــن مجــردّ الوصــول 

Verizon Data Breach Investigations Re	 2020  لحســاب المســتخدم، فبحســب تقريــر شــركة فرايــزون لتســريب البيانــات

port، فــإنّ مــا يُقــدّر بـــ %37 مــن حــالات تســريب البيانــات التــي كان ســببها وصــولاً غيــر مصــرحّ بــه لبيانــات المنشــآت الضحيــة 

كانــت بســبب اســتخدام كلمــات مــرور ضعيفــة أو مخترقــة.

2- التصيّد الاحتيالي

تشــير كثيــر مــن التقاريــر الحديثــة إلى زيــادة فــي حمــلات التصيّــد الاحتيالــي تجــاوزت الـــ %300 فــي فتــرة مابعــد جائحــة كورونــا 

مقارنــة بســنة 2019. ونلاحــظ أنّ وســائل الإيقــاع بالضحيــة قــد تنوّعــت بشــكل كبيــر، حتــى أصبــح المهاجــم يــدرس الضحيــة مــن 

نــواحٍ مختلفــة ليبتكــر الوســيلة المناســبة التــي تزيــد مــن احتماليــة الإيقــاع بالضحيــة، منتحــلاً صفــة لا تمــتُّ لــه بصلة. إننّــا نلاحظ 

فــي أوقــات متكــررة هجمــات تصيّــد احتيالــي تنتحــل صفــة شــركات توصيــل الشــحنات مــن المتاجــر الإلكترونيــة، وينجــح كثيــر 

مــن تلــك الهجمــات فــي الإيقــاع بالضحيــة. ونتيجــة لهــذا النــوع مــن الهجمــات، تســربّت الكثيــر مــن البيانــات الماليــة للعمــلاء فــي 

التجــارة الإلكترونية. 
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3- البرمجيات الخبيثة

ــرات  ــات الثغ ــد بيان ــي قواع ــا ف ــلان عنه ــافها والإع ــم اكتش ــي يت ــة الت ــرات البرمجي ــدد الثغ ــف ع ــرة تضاع ــنوات الأخي ــي الس ف

البرمجيــة، مثــل: قاعــدة البيانــات الوطنيــة للثغــرات National Vulnerability Database، وهي قاعدة بيانــات حكومية أمريكية 

يتــم تحديثهــا بشــكل يومــي بالثغــرات التــي تــم اكتشــافها. فمــن المتوقّــع أن يتجــاوز عــدد الثغــرات التــي تــم الإعــلان عنهــا فــي 

قاعــدة البيانــات هــذه اثنيــن وعشــرين ألــف ثغــرة فــي مئــات المنتجــات البرمجيــة، حيــث تضاعفــت بمــا يزيــد عــن ثــلاث مــرات 

خــلال مــدة ســت ســنوات، حيــث لــم تتجــاوز 7000 ثغــرة فــي ســنة 2016. تقــوم البرمجيــات الخبيثــة التــي تســتغل الثغــرات 

ــل للحصــول  ــاز العمي ــت عــلى جه ــف الضــارةّ، كالتنصُّ ــأداء مجموعــة متنوعــة مــن الوظائ ــة ب ــاز الضحي ــات عــلى جه فــي البرمجي

عــلى بيانــات حسّاســة، مثــل: بيانــات البطاقــات الائتمانيــة أو الحســابات البنكيــة. كمــا أنّ تلــك البرمجيــات قــادرة عــلى القيــام 

بزيــارات متعــدّدة  للمتاجــر الإلكترونيــة فــي فتــرة زمنيــة قصيــرة جــدّاً، وبالتالــي إجهــاد خــوادم الويــب، ممّــا يجعــل موقــع المتجــر 

بطيئــاً للمســتخدمين الحقيقيّيــن.

DDoS 4- هجمات رفض الخدمة الموزعّة

ــة )DDoS( إلى تعطيــل موقعــك والتأثيــر عــلى إجمالــي مبيعاتــه. وفــي مجــال التجــارة  تهــدف هجمــات رفــض الخدمــة الموزعّ

الإلكترونيــة، غالبــاً مايكــون الدافــع لمثــل تلــك الهجمــات ماديـّـاً مباشــراً أو غيــر مباشــر، مثــل: تعطيــل الخدمــة وقــت المواســم 

أو تشــويه ســمعة متاجــر منافســة.

أهم طرق مكافحة التهديدات السيبرانية لمنشآت التجارة الإلكترونية

هناك طرق عدة لمعالجة هذه التهديدات أهمّها ما يلي:

1. التشفير:

يُنصــح رواد الأعمــال بالاســتفادة مــن التشــفير للبيانــات ســواءً أثنــاء تخزينهــا في الخــوادم، حيث يتــم تحويل بيانات المســتخدم 

مــن نــص عــادي إلى نــص مشــفّر لا يمكــن قراءتــه إلا بعــد فــكّ تشــفيره، أو أثنــاء تراســل البيانــات بيــن الأطــراف المختلفــة فــي 

خطــوات عمليــة الشــراء مــن المتاجــر الإلكترونيــة، وذلــك باســتخدام قنــوات التواصــل الآمــن، مثــل: بروتوكــول HTTPS؛ لمنــع 

المهاجــم مــن التعــرفّ عــلى محتــوى الرســائل المرسَــلة بيــن العميــل والمتجــر فــي حــال قــام بالتنصّــت عــلى الشــبكة. 

2. التعامل مع بطاقات الدفع الآمنة :

تصبــح العديــد مــن شــركات التجــارة الإلكترونيــة ضحيــة للاحتيــال عبــر بطاقــات الائتمــان وبطاقــات الخصــم؛ بســبب اســتخدام 

ــات الدفــع  ــات دفــع غيــر موثوقــة، ستســمح لــك معظــم منصّــات المتاجــر الإلكترونيــة بالتعامــل مــع العشــرات مــن بواب بواب

الشــائعة والموثوقــة، مثــل: قائمــة بوّابــات الدفــع فــي المنصــة الوطنيــة الموحّــدة وقائمــة الشــركات المرخّــص لهــا مــن البنــك 

المركــزي.

3. استخدام برامج الحماية من البرمجيات الضارةّ :

اســتخدم برامــج الحمايــة وحدّثهــا باســتمرار عــلى كل جهــاز مســتخدم فــي بيئــة الأعمــال الخاصّــة بتجارتــك الإلكترونيــة )بمــا فــي 

ذلــك أجهــزة الحاســب الآلــي والهواتــف الذكيــة والأجهــزة اللوحيــة(؛ لحمايــة أنظمــة تجارتــك الإلكترونيــة مــن البرمجيــات الضــارةّ 

)كالفيروســات عــلى ســبيل المثــال(. حيــث تتيــح لــك برامــج مكافحــة الفيروســات الجيّــدة معرفــة مــا إذا كان أحــد المتطفّليــن 

يحــاول تثبيــت فيــروس أو برنامــج ضــارٍّ عــلى جهــازك الكمبيوتــر.

4. النسخ الاحتياطي لبياناتك :

فقــدان البيانــات بســبب عطــل فــي الأجهــزة أو الهجمــات الإلكترونيــة شــيء محتمــل الحــدوث، وإذا لــم تنســخ بياناتــك احتياطيّــاً 

بانتظــام، فأنــت معــرضّ لخطــر فقدانهــا نهائيّــاً. لــم يعــد الاحتفــاظ بالنســخ الاحتياطيــة أمــراً مكلفــاً مــن الناحية الماليــة كما كان 

ســابقاً. أصبــح الكثيــر مــن مقدّمــي خدمــات الحوســبة الســحابية وخدمــات اســتضافة المتاجــر يوفّــرون خدمــة النســخ الاحتياطــي 

بثمــن رخيص.

http://thakaa.sa
https://thakaa.sa
https://www.my.gov.sa/wps/portal/snp/aboutksa/ePayment/!ut/p/z1/jZDLDoIwEEW_hi0zoGjjrqLGB4gEVOzGgKlVA5Qgip9vg25MfM1uJufenAwwiIDl8fUo4uoo8zhV-4Z1ttMFaRsUDY-QyRB9e0xGdugimgjrV8BrWX0FuF2PBisD0QL2Tx4_DMVf-YDnqoM12Mx3cNxvK4u50UHfDwe2M1uaqucJfNNsgC8eU2AilcnjJzRPWkQAK_mel7zUL6U6H6qqOPc01LCua11IKVKu72Sm4bvIQZ4riF5JKLJldJucrPTq0DuUWBEI/dz/d5/L0lHSkovd0RNQUprQUVnQSEhLzROVkUvYXI!/
https://www.sama.gov.sa/ar-sa/payment/Pages/Licensed_Payment_Service_Providers_companies.aspx
https://nvd.nist.gov
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5. تدريب الموظفين بشكل جيّد :

ــة بحمايــة معلومــات المســتخدم، كمــا لا يجــوز أن  ــدّ أن يكــون طاقــم العمــل عــلى درايــة بالقوانيــن والسياســات المتعلقّ لا ب

يقــوم بمشــاركة بيانــات اعتمــاد تســجيل الدخــول، ولا بــدّ مــن مراجعــة الموظفيــن الذيــن يمكنهــم الوصــول إلى معلومــات 

العميــل الحسّاســة، وبمجــردّ أن يقــدّم الموظــف اســتقالته، فعليــك أن تمســح تفاصيلــه وتلغــي كل إمكانيــات وصولــه لبيانــات 

العمــلاء والمنشــأة.

6. توعية عملائك واستخدام سياسات أمنية جيّدة :

لا تحــدث بعــض الحــوادث الســيبرانية مــن جانــب واحــد )الشــركة( بــل قــد تحــدث مــن الجانــب الآخــر )العميــل(، فقــد يســتخدم 

كلمــات مــرور ضعيفــة أو قــد يقــدّم معلومــات حسّاســة لمواقــع التصيّــد الاحتيالــي لتقــع فــي أيــدي المتصيّديــن. لذلــك فإنـّـه 

مــن المهــم تبنـّـي سياســات تضمــن أمــان بيانــات العميــل مــع المحافظــة عــلى تجربــة تصفّــح متميّــزة. مــن الطــرق الدارجــة فــي 

المتاجــر الإلكترونيــة لحمايــة كلمــات المــرور “اســتخدام معاييــر التحقّــق المتعــدّد”.

أفضل ممارسات الأمن السيبراني في التجارة الإلكترونية

خذ بعين الاعتبار استخدام خيارات تحقّق إضافية :  -

ــر ذلــك فــي الأنظمــة أو التطبيقــات ذات العلاقــة بتســجيل دخــول  فعّــل خاصيــة التحقّــق المتعــدّد العناصــر للهويــة عنــد توفّ

عملائــك؛ وذلــك لحمايــة المســتهلكين الذيــن تتعامــل معهــم فــي التجــارة الإلكترونيــة. مثــل: تســجيل اشــتراك فــي خيــارات 

التحقّــق الإضافيــة )مثــل: رســائل البريــد الإلكترونــي( التــي تقدّمهــا تطبيقــات التجــارة الإلكترونيــة ومواقعهــا )ويشــمل هــذا 

حســابات مواقــع التواصــل الاجتماعــي(.

تحكمّ بعدد حسابات مسؤولي الأنظمة :   -

امنــح موظفــي تجارتــك الإلكترونيــة أقــل مســتوى مــن صلاحيــات المســتخدم المطلوبــة للقيــام بمهامهــم الوظيفيــة وامنــح 

صلاحيــات مســؤول النظــام بحــذر شــديد، حيــث يتمتـّـع حســاب مســؤول النظــام بصلاحيــات خاصــة للقيــام بتغييرات فــي النظام 

لا يمكــن لحســابات المســتخدمين الآخريــن القيــام بهــا.

حدّث تطبيقاتك بانتظام على جميع الأجهزة :   -
أكثــر الطــرق كفــاءة فــي الحمايــة ضــد البرمجيّــات الضارةّ والفيروســات هي إبقــاء جميع أجهــزة وتطبيقات تجارتــك الإلكترونية 

)خاصّــةً أنظمــة التشــغيل( محدّثة بآخــر التصحيحات الأمنية.

استعن بمواقع موثوقة لعرض إعلاناتك :   -
اعمــل عــلى حمايــة إعلاناتــك مــن النقــرات الاحتياليــة وذلــك عــن طريــق عــرض إعلاناتــك عــلى مواقــع موثوقــة والتــي تعــرف 

أنهّــا مصــدر لعمــلاء حقيقييــن.

اطّلع على التهديدات السيبرانية أوّلاً بأول :   -
اشــترك بالتنبيهــات والإنــذارات الســيبرانية؛ لتبــقَ عــلى اطّــلاع بمســتجدّات الأمــن الســيبراني والتهديــدات النشــطة مــن خــلال 

متابعــة آخــر التحديثــات والمســتجدّات مــن منظّمــات موثوقــة )مثــل: المركــز الوطنــي الإرشــادي الســعودي للأمــن(.

يوجد عدد من المنشــآت الســعودية التي تقدّم حلولاً مميّزة في مجالات مختلفة في الأمن الســيبراني. 

يمكن الاطّلاع على قائمة من المنشــآت الســعودية المتخصّصة في مجال الأمن الســيبراني هنا.

تمت مراجعة هذا الكتيب من قبل :

د. منير عبدالله الشيخ. 

إدارة الأمــن الســيبراني مــن جامعــة ملبــورن. وماجســتير أمــن الحاســب والشــبكات مــن  أكاديمــي ومستشــار أمــن ســيبراني. حاصــل عــى الدكتــوراة فــي 

جامعــة مونــاش بالإضافــة إلى شــهادات مهنيــة فــي المجــال. عمــل كمديــر أمــن ســيبراني بجامعــة جــدة وحاليـّـاً يعمــل ككبيــر مستشــاري حوكمــة المخاطــر 

إحــدى الشــركات الوطنيــة. نشــر مجموعــة مــن المقــالات والمجــات الأكاديميــة المتخصصــة فــي الأمــن الســيبراني.  والالتــزام فــي 

كذلك كتب مجموعة من المقالات في الصحف المحلية. مهتم بالتوعية السيبرانية وتغيير السلوك.

http://thakaa.sa
https://thakaa.sa
https://thakaa.sa/local-smes
https://cert.gov.sa/ar/


تقــدم "منشــآت" المصــادر التعليميــة وهــي خدمــة مــن خدمــات مكتبــة مركــز ذكاء 

إثــراء المحتــوى العربــي لمصــادر  التــي تقدمهــا منشــآت والتــي تســاهم وتســاعد فــي 

ــة وريــادة  ــات مختلفــة فــي مجــالات التقني ــة لفئ ــر المعرف ــت لتوفي ــر الإنترن ــم عب التعل

ــات ســواءً بشــكل  الأعمــال، ولا تقــدم "منشــآت" أو مــن يمثلهــا أيّ قــرارات أو ضمان

صريــح أو ضمنــي حــول اكتمــال أو دقــة أو موثوقيــة أو ماءمــة أو توافــر هــذه البيانــات 

ــب لأي غــرض كان ولا يجــوز  ــواردة فــي الكتيّ ــة ال أو المعلومــات أو المــواد ذات الصل

اســتخدامها لغــرض آخــر غيــر الاســتخدام العــام ولا تتحمــل "منشــآت" أو مــن يمثلهــا 

ــأي حــال مــن الأحــوال- أي أضــرار ماديــة أو معنويــة، مباشــرة أو غيــر مباشــرة قــد  – ب

تحصــل، وتؤكــد "منشــآت" أو مــن يمثلهــا أنهــا غيــر مســؤولة ســواءً بشــكل كامــل أو 

ــا كان أو  ــي خاصً ــر مباشــر، عرضــي أو تبعــي أو عقاب ــي عــن أي ضــرر مباشــر أو غي جزئ

عامًــا، كمــا أنهــا غيــر مســؤولة عــن أي فرصــة ضائعــة أو خســارة أو ضــرر مــن أي نــوع، 

ومنهــا عــى ســبيل المثــال لا الحصــر، أي ضــرر أو فيــروس قــد يتعــرض لــه الحاســوب 

الشــخصي نتيجــة الدخــول إلى هــذه الصفحــة، وأن "منشــآت" أو مــن يمثلها تبــذل الجهد 

ــة شــاملة ودقيقــة  للتأكــد مــن أن المعلومــات المتوفــرة مــن خــال المصــادر التعليمي

قــدر المســتطاع. وكمــا تؤكــد "منشــآت" عــى الالتــزام بحقــوق النشــر وحقــوق الملكيــة 

الفكريــة لمحتويــات المصــادر التعليميــة بمــا فــي ذلــك شــعار "منشــآت" ولا يحــق نشــر 

إذن خطــي مســبق  أي معلومــات أو رأي يتــم التعبيــر عنــه هنــا دون الحصــول عــى 

للقيــام بذلــك مــن قبــل "منشــآت".
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