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 الأمن السيبرانـــــــي في
المدفوعات الإلكترونية

: twispay , CNBC المصدر

 بوابات الدفع الإلكتروني هي حلقــــــة الوصـــــــل بين المشتري والبائع لإتمام

 عمليات الشــــــــــراء عبر الإنترنت، وهي من أبرز النظم المستهدفـة للهجمات

السيبرانية.

ما هي الميزات التي ينبغي توفرهّا في بوابات الدفع الإلكترونية؟

 من المستهلكين يميلون إلى الابتعاد عن التجار الذين لا يقدمون أيّ
من خيارات الدفع الإلكتروني

1
2
3

%60

 معيار PCI هو معيار يهدف إلى زيادة الضوابط حول بيانات حامل البطاقة
للحد من الاحتيال على بطاقات الائتمان من خلال 12 متطلباً للمطابقة.

(PCI DSS) معايير أمن البيانات في صناعة بطاقات الدفع

(P2PE) التشفير من نقطة إلى نقطة

الترميز

الفور التي تتم على  الدفع  أمان  التشفير إلى ضمان حلول   تهدف معايير 
بتحويل بيانات بطاقة الدفع إلى بيانات مشفرة لمنع الاحتيال أو القرصنة.

 الترميز هو عملية استبدال البيانات الحساسة مثل الحساب المصرفي أو
 رقم بطاقة الائتمان ببيانات مكافئة غير حساسة وليس لها معنى أو قيمة

قابلة للاستغلال بواسطة التهديدات الخارجية.

تعتمد المملكة العربية السعودية على بوابات للدفع الإلكتروني، مثل:

https://www.hyperpay.com/
https://moyasar.com/
https://site.paytabs.com/en/
https://paymentservices.amazon.com/?language=ar-AE
https://www.cnbc.com/2021/07/01/new-digital-payments-spur-questions-over-consumer-privacy-security-.html
https://www.twispay.com/en/blog/cybersecurity-standards-in-online-payments/



