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الأمن السيبراني 
في المملكة العربية السعودية

تقريــــــر
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سياسة الاستخدام

ــع  ــقت بجهــود موظفــي مركــز ذكاء التاب ــر جُمِعَــت ونسُِّ ــواردة فــي هــذا التقري إن المعلومــات ال

لـــ الهيئــة العامــة للمنشــآت الصغيــرة والمتوســطة “منشــآت”، ولا ينبغــي لقارئهــا أن يعمــل بهــا 

دون مشــورة مناســبة مــن المتخصصيــن.

support@thakaa.sa  للمزيد من المعلومات نرجو التواصل عبر البريد الإلكتروني

جميــع الحقــوق محفوظــة لمركــز ذكاء، أحــد مراكــز الابتــكار التابــع للهيئــة العامــة للمنشــآت 

“منشــآت” والمتوســطة  الصغيــرة 

http://thakaa.sa
https://thakaa.sa
mailto:support%40thakaa.sa?subject=
mailto:support%40thakaa.sa?subject=
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الفكرة العامة للتقنية وتاريخها

يعتمــد الاقتصــاد الحديــث بشــكل متزايــد عــى الحواســيب، والهواتــف المحمولــة، وشــبكات 

إنترنــت الأشــياء، والــذكاء الاصطناعــي وغيرهــا مــن  الذكيــة، وتقنيــات  الإنترنــت، والأجهــزة 

ــا ضمــن موجــة التحــوّل الرقمــي بشــكلٍ عــام؛ وهــو مــا أعطــى  ــات التــي اكتســحت عالمن التقني

الأمــن الســيبراني أهميــة مفصليــة لضمــان حمايــة العمليات والمعلومات الحساســة التــي تديرها 

هــذه التقنيــات، ممّــا يجعــل الأمــن الســيبراني أحــد أبــرز توجُّهــات هــذا العصــر، كمــا يتصّــل الأمــن 

ــا.  ــة والاقتصاديــة أيضً ــة، والسياســية، والاجتماعي الســيبراني بالجوانــب الأمني

ــةٍ بعــد اختراعهــا، وذلــك لمحدوديــة عــدد النــاس  لقــد ظلّــت الحواســيب فــي مأمــن لفتــرةٍ طويل

الذيــن يســتطيعون الوصــول إليهــا والذيــن يجيــدون تشــغيلها، والأهــم مــن ذلــك لعــدم ارتباطهــا 

بشــبكات الاتصــال اللاســلكية.

 

ثــم بــدأ التحــدّي مــع ظهــور الاختراقات الخبيثة التي رافقت انتشــار اســتخدام الهواتف المحمولة، 

وكان معظمهــا فــي البدايــة يهــدف لإجــراء المكالمــات المجانيــة، وتتابعت التطوّرات فــي المجال 

ســريعًا مع ظهــور الإنترنت. 

الخط الزمني لتطوّر الأمن السيبراني

1970sولادة أمن الحواسيب

 ”ARANET يُمكــن القــول أن الاهتمــام بأمــن الحواســيب بــدأ مــع مشــروع “أربانــت

أوائــل  أحــد  المشــروع  إذ أســس  المتطــورة(،  الأبحــاث  )شــبكة وكالــة مشــاريع 

شــبكات الإنترنــت البدائيــة التــي تربــط عــددًا مــن الجامعــات والمؤسســات البحثيّــة 

فــي الولايــات المتحــدة، ليقــوم حينهــا الباحــث بــوب توماس بكتابــة برنامــج “كريبر” 

القــادر عــى التحــرك عبــر شــبكة أربانــت، ثــم أنشــأ راي تومليســون برنامــج ريبيــر 

لمطاردته وحذفه، ليكون أول مثال عى برنامج ذاتي النسخ لمكافحة الفيروسات. 

http://thakaa.sa
https://thakaa.sa
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1980s

1990s

ولادة الأمن السيبراني

 بــدأ فــي هــذا العقــد انتشــار البرمجيات التجاريــة لمكافحة الفيروســات، وهي أدوات 

فحصٍ بســيطة تجُري عمليات بحث منهجية لاكتشــاف تسلســل رموز الفيروســات، 

ولكــن مــع ازديــاد عدد الفيروســات إلى المئات، ســرعان ما أصبحت  هــذه البرمجيات 

غيــر فعالــة، وغيــر قــادرة عــى مجــاراة تغيّر الفيروســات لصعوبــة تحديثهــا دون توفّر 

شــبكة اتصال عالمية واســعة الانتشــار.

أصبح العالم متصلً بالإنترنت

اتصــل العالــم بالإنترنــت، وحدثــت ثــورة فــي أعــداد الفيروســات والبرامــج الضــارةّ 

التــي تســتخدم تقنيــات وأســاليب جديدة ومبتكــرة، مما وضع ســوق برامج مكافحة 

ــرة، حتــى طــوّر أحــد باحثــي ناســا أول جــدار حمايــة  الفيروســات أمــام تحدّيــات كبي

حاســوبي. مــع وصــول المزيــد مــن أجهــزة وبرامــج فحــص الفيروســات إلى الســوق، 

كان قراصنــة الإنترنــت يُطــوّرون مــن قدراتهــم أيضًــا، وفــي عــام 1992م ظهــر أول 

.)Dr.WEB Anti-virus( برنامــج مضــاد للفيروســات، وهــو

استمرار تنوّع التهديدات وتوسّعها

مع توسّــع اســتخدام الإنترنت وتواجده في كل مكان وفي يد جميع أفراد المجتمع، 

أصبــح لــدى قراصنــة الإنترنــت المزيــد مــن الأجهــزة ونقــاط الضعــف والثغــرات التــي 

يمكنهــم اســتغلالها، بــل وتجــاوز ذلــك إلى تهديــد أمــن الــدول، وصاحــب ذلــك تظافــر 

الجهــود لصــدّ الجرائــم الإلكترونيــة، ومــن أهم هــذه الجهود:

 -.OpenAntivirus توفير أول محرك مفتوح المصدر لمكافحة الفيروسات

 -  .ClamAV إطلاق أول محرك مفتوح المصدر لمكافحة الفيروسات يُسوّق تجاريًّا 

 -.Avast إطلاق برنامج مجاني لمكافحة الفيروسات متكامل الميزات

ابتكار الأمن السيبراني المدمج في نظام التشغيل.- 

2000s

http://thakaa.sa
https://thakaa.sa
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2010sالجيل الماضي

ازدادت حــدّة الهجمــات الإلكترونيــة حتــى هــدّدت الأمــن القومــي للــدول، ومــن أشــد 

هــذه التهديــدات:

     هاجــم الفيــروس شــمعون عــددًا مــن القطاعــات الحكوميــة فــي المملكــة العربيــة - 

الســعودية ودمّــر 30 ألــف حاســوب شــخصي.

 استهدفت هجمة سيبرانية مصنع بتروكيماويات في المملكة العربية السعودية.- 

تسريب معلومات سرية من وكالة الأمن القومي في الولايات المتحدة.-   

      أجبرت هجمات حجب الخدمة سوق الأسهم النيوزيلندية عى الإغلاق  المؤقت.- 

نتــج عــن ذلــك الجيــل التالــي مــن الأمــن الســيبراني الــذي يســتخدم أســاليب مختلفــة 

للكشــف عــن الاختراقــات، مثــل: تحليــل ســلوك الشــبكة، مصادقــة متعــددة العوامل، 

النســخ الاختياطــي، وجــدران حمايــة تطبيقــات الويــب.

التحوّل الرقمي

ســاعدت الإجــراءات المصاحبــة للجائحــة العالميــة كوفيــد - 19 إلى تســريع التحــوّل 

الرقمــي فــي جميــع القطاعــات، صاحبــه ارتفــاعٌ كبيــرٌ فــي عــدد الهجمــات الســيبرانية 

فــي اليــوم الواحــد، حيــث تشــير الإحصــاءات إلى أن هناك هجــوم ســيبراني جديد يبدأ 

كل 40 ثانيــة، وأنَّ المُخترقيــن يهاجمــون أكثــر مــن 30 ألــف موقــع/ جهــاز يوميًّــا.

2020s

Avast, Cyber Magazine, IT Chronicles

http://thakaa.sa
https://thakaa.sa
https://blog.avast.com/history-of-cybersecurity-avast
https://cybermagazine.com/cyber-security/history-cybersecurity
https://itchronicles.com/information-security/cyber-security-statistics-2020/
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أنواع الأمن السيبراني

الأمن السيبراني للبنية التحتية
يتضمن تأمين المؤسسات الحيوية ومقدّمي 

الخدمات العامة.

أمن السحابة
يتضمن تأمين البيانات، التطبيقات، والبنية 

التحتية في السحابة.

أمن التطبيقات
يتضمن معالجة نقاط الضعف المصاحبة 

لعمليات التطوير غير الآمنة في تصميم البرامج 

وترميزها ونشرها.

أمن الشبكات
يتضمن تأمين الخوادم، المضيفين، جدران الحماية، 

نقاط الوصول اللاسلكية، وبروتوكولات الشبكة.

أمن إنترنت الأشياء
يتضمن تأمين الأجهزة الذكية والشبكات المتصلة 

بإنترنت الأشياء.

الأمن التشغيلي
يتضمّن توعية الموظفين بأفضل الممارسات 

للحفاظ عى أمان المعلومات الشخصية والتجارية.

Triadanet,  Mindcore

http://thakaa.sa
https://thakaa.sa
https://triadanet.com/different-types-of-cyber-security/
https://mind-core.com/blogs/cybersecurity/5-types-of-cyber-security/
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أهمية الأمن السيبراني لروّاد الأعمال

1. حماية أفضل لبيانات وعمليات النشاط التجاري.

2. حماية السمعة التجارية وكسب ثقة العملاء.

3. يساعد في تسيير العمل عن بعد وتأمين تبادل البيانات بين الموظفين.

4. تحسين الموقف السيبراني وسهولة تتبُّع جميع الأنظمة بسهولة.

5. تحسين إدارة البيانات بما يدعم الخصوصية ويرفع الكفاءة التشغيلية.

6. التحكم المنطقي في الوصول إلى الموارد وحواسيب المنشأة.

7. الاستجابة السريعة للتهديدات السيبرانية.

شرح التقنية

ماهو الأمن السيبراني؟

يشــمل مفهوم الأمن الســيبراني عمليات حماية الشــبكات والأنظمة وما تتضمنه من معلوماتٍ 

وبيانــات، باســتخدام التقنيــات والممارســات المختلفــة بهــدف منــع الوصــول غيــر المصــرح بــه أو 

الهجمــات الســيبرانية التــي تتســلَّل عبــر الثغــرات، ويُعــرفَ كذلــك بأمــن تقنية المعلومــات أو أمن 

ــم تدابيــر الأمــن الســيبراني لمكافحــة التهديــدات ضــد الأنظمــة  المعلومــات الإلكترونيــة. وتصُمَّ

والتطبيقــات المتصلــة بالشــبكة، ســواءً كانــت تنشــأ مــن داخــل المنظمــة أو خارجهــا.

يســتهدف قراصنة الإنترنت معلومات تحديد الهوية الشــخصية للعملاء، مثل الأسماء، العناوين، 

أرقــام التعريــف الوطنيــة، ومعلومــات بطاقــة الائتمــان. وغالبـًـا مــا تؤدي ســرقة معلومــات الهوية 

الشــخصية إلى فقــدان ثقــة العمــلاء بالمنشــأة التجاريــة، وقــد تصِــل العواقــب أيضًــا إلى الغرامــات 

القانونية. والإجراءات 

Techprevue

http://thakaa.sa
https://thakaa.sa
https://www.techprevue.com/benefits-of-cyber-security/
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 	)IAM( إدارة الهوية والوصول

منصة أمن البيانات	 

 	)SIEM( إدارة المعلومات والأحداث الأمنية

تتضمــن امتيــازات الوصول لكل مســتخدم، تســجيل الدخول الأحــادي، المصادقة متعددة 

ــه.  ــتخدم وامتيازات ــر هويــة كل مس ــي تدي ــتخدم، والت ــاة المس ــل، وإدارة دورة حي العوام

كمــا يمكــن لأدوات إدارة الهويــة والوصــول أن تمنــح متخصصــي الأمــن الســيبراني رؤيــة 

أعمــق للنشــاط المشــبوه عــى أجهــزة المســتخدم النهائــي، مما يختصر من وقــت التحقيق 

والاســتجابة لعــزل واحتــواء الاختراقــات وآثارهــا.

ــر بيئــات متعــددة،  تعمــل منصــات أمــن البيانــات عــى حمايــة المعلومــات الحساســة عب

مثــل البيئــات المختلطــة متعــددة الأوســاط الســحابية، وتوفــر رؤيــة مؤتمتة فوريــة لنقاط 

الضعــف فــي البيانــات ومراقبتهــا باســتمرار لتفــادي حــدوث الاختراقــات.

تتضمــن تجميــع البيانــات مــن الأحــداث الأمنيــة وتحليلهــا لاكتشــاف أنشــطة المســتخدم 

ـا، وتفعيــل الاســتجابة الوقائيــة أو العلاجيــة. وتســتخدم حلــول إدارة  المشــبوهة تلقائيّـً

المعلومــات والأحــداث الأمنيــة طــرق كشــف متقدمــة، مثــل: تحليــل ســلوك المســتخدم 

والــذكاء الاصطناعــي. 

تقنيات الأمن السيبراني الرئيسية وأفضل الممارسات:

مــن خــلال تطبيــق أفضــل ممارســات الحماية التقنيــة، يُمكن تقليــل تعرُّض منشــأتك للاختراقات 

ــتخدم،  ــة المس ــل وتجرب ــة العمي ــى خصوصي ــر ع ــات دون التأثي ــة المعلوم ــة وحمايــة أنظم الأمني

وسنســتعرض هنــا بعــض أفضــل الممارســات فــي المجــال:

 Kaspersky, IBM 

http://thakaa.sa
https://thakaa.sa
https://www.kaspersky.com/resource-center/definitions/what-is-cyber-security
https://www.ibm.com/sa-en/topics/cybersecurity
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نضج التقنية بين الواقع والمأمول

المنشــآت فــي ســبيل تعزيــز أمنهــا  أمــام  التقنيــات والرقمنــة تحديـّـاتٍ جمّــةً  فــرض تداخــل 

الســيبراني، ويُظهــر الارتفــاع المطــرد فــي عــدد الاختراقــات وخطورتهــا مدى حاجة هذه المنشــآت 

إلى تركيز إنفاقها وأبحاثها في ممارســات الأمن الســيبراني وتحســين موقفها الســيبراني. حيث 

أظهــرت دراســة اســتقصائية أجرتهــا تينابــل Tenable فــي عــام 2020م أنَّ 95% مــن المنشــآت 

ــة الســعودية تعرضّــت لهجــوم ســيبراني العــام الماضــي، فيمــا أفــاد %85  فــي المملكــة العربي

مــن المشــاركين الســعوديين فــي الدراســة بأنهــم شَــهِدوا زيــادةً كبيــرةً فــي عــدد الهجمــات خــلال 

العاميــن الماضِيَيْــن. 

أبرز التحدياّت التي تواجه المنشآت في مجال الأمن السيبراني:

المدة الزمنية لرصد الاختراق

تهديدات إنترنت الأشياء

يُشــكلّ الوقــت العنصــر الأهــم في رصــد الاختراقات، لذلــك يُعَد توظيــف الروبوتات 

والــذكاء الاصطناعــي مــن المجــالات الواعــدة والتــي مــن شــأنها تقديــم الكثيــر فــي 

تطويــر الأمــن الســيبراني، وذلــك لتفوُّقهــا عــى البشــر فــي معالجــة عنصــر التوقيــت 

وأهميتــه فــي مكافحــة الاختراقــات كونهــا تعمــل عــى مــدار الســاعة. 

55 يوم هو متوسط عدد الأيام بين حدوث الاختراق واكتشافه!

كشــفت إحــدى الدراســات أنَّ 70% مــن أجهــزة إنترنــت الأشــياء بهــا ثغــراتٌ أمنيــةٌ 

خطيــرة، حيــث تــؤدي واجهــات الويــب غيــر الآمنــة، وعمليــات نقــل البيانــات، ونقــص 

المعرفــة للمســتخدمين إلى تعريضهــم للهجمــات، ويتضاعــف خطرهــا إثــر حقيقــة 

اتصــال الأجهــزة ببعضهــا، فالوصــول إلى جهــازٍ واحد يعني الوصــول إلى جميع الأجهزة 

المتصلــة بــه.

http://thakaa.sa
https://thakaa.sa
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تأمين السحابة

نقص الخبرات

تأمين الأنظمة والعمليات: 
 مصادقة الحسابات 

ــة المعلومــات يعتقــدون أنَّ  ــن فــي تقني عــى الرغــم مــن أنَّ 64% مــن المتخصصي

الســحابة أكثــر أمانـًـا كبنيــة تحتيــة، إلا أنَّ هنــاك الكثيــر مــن تحدّيــات الأمــان أمــام 

جميــع الأطــراف مــن مــزوّدي خدمــة أو مســتخدمين، حيــث يجــب أن تتكامــل الحلــول 

تكامــلًا جيّــدًا دون تــرك ثغــراتٍ يتســلَّل مــن خلالهــا المخترقــون.  

مــازال هنــاك نقــصٌ كبيــرٌ فــي عــدد متخصصــي الأمــن الســيبراني لتغطيــة الاحتيــاج 

المتزايــد فــي أنحــاء العالــم، حيــث أنَّ أكثــر مــن نصــف المنشــآت تعانــي مــن نقــص 

فــي مهــارات الأمــن الســيبراني.

ــق مــن الهويــة، وتعمــل مــن خــلال مطابقــة بيانــات  المصادقــة هــي عمليــة التحقُّ

اعتمــاد المســتخدم مــع بيانــات الاعتمــاد فــي قاعــدة بيانــات المســتخدمين المصــرح 

لهــم للتحكــم فــي الوصــول إلى الأنظمــة، ومنهــا: المصادقــة أحاديــة العامــل، مثــل: 

طلــب اســم المســتخدم وكلمــة المــرور، والمصادقــة الثنائيــة التــي تتطلَّــب عوامــل 

الهاتــف المحمــول، بصمــة الإبهــام،    المُرسَــل عــى  ــق  التحقُّ إضافيــة، مثــل: رمــز 

والتعــرُّف عــى الوجــه.

أمثلة على حالات الاستعمال المُمكنة

Singtel, WEI

http://thakaa.sa
https://thakaa.sa
https://www.singtel.com/content/dam/singtel/business/sb/articles/Trustwave infographic - 3 cybersecurity challenges every enterprise needs to address.pdf
https://blog.wei.com/3-enterprise-cybersecurity-challenges-in-the-digital-age
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رصد التهديدات: 
آلية تتبُّع السياق

الاستجابة السريعة: 
توحيد البيانات

تعمــل بعــض شــركات الأمــن الســيبراني عــى تضميــن الــذكاء الاصطناعــي وتعلــم 

ـع الملفــات أثنــاء نقلهــا عبــر الشــبكة  الآلــة فــي مستشــعراتها بمــا يســمح بتتبّـُ

وإرســالها لفحصهــا، وتكمــن فائــدة توظيــف الــذكاء الاصطناعــي وتعلــم الآلــة فــي 

اكتشــاف البرمجيــات الضارةّ وتتبُّع ســياقها بما يتضمن اســم الملــف وقيم التجزئة 

وبروتوكــول النقــل، ممــا يُمكّــن متخصصــي الأمــن الســيبراني مــن معرفــة كيفيــة 

وصــول الملــف ومعالجــة المشــكلة وتعزيــز الحمايــة المســتقبلية.

ِّلـُـون جهــدًا فــي تتبُّــع تنبيهــات الشــبكة والأجهــزة المرتبطــة بهــا لمعرفــة  يبــذل المُحل

أيــن تنتهــي الهجمــة الســيبرانية، بينمــا يتيــح توحيــد البيانــات للعمليــات الأمنيــة 

ـل مــن فهــم  ِـّ إمكانيــة ربــط هــذه المعلومــات ورســم صــورة شــاملة تمُكـّـن المُحل

جلســة المســتخدم، ومعرفــة العمليــات التــي كانــت تعمــل عنــد تشــغيل تنبيــه 

البرامــج الضــارةّ، واكتشــاف الإجــراءات غيــر الروتينيــة، وكان ذلــك يســتغرق ســاعة 

ِّــل بطريقــة ســهلة ويُمكِّــن المؤسســات  أو أكثــر، بينمــا توحيــد البيانــات يدعــم المُحل

مــن تقديــم اســتجابة أســرع وأكثــر تركيــزاً.

Techtarget , Bricata

http://thakaa.sa
https://thakaa.sa
https://www.techtarget.com/searchsecurity/definition/authentication
https://bricata.com/blog/3-use-cases-in-network-security-for-threat-hunting/
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أمثلة على تطبيقات تجارية عالميةٍ ومحليةٍ للتقنية في قطاعاتٍ مختلفةٍ

الخدمات اللوجستية: 
إدارة الهوية والوصول

تنــدرج حلــول إدارة الهويــة والوصــول تحــت أمــن تقنيــات المعلومات، وهو من أهــم المجالات 

فــي مختلــف القطاعــات التــي تخضع للتحــوّل الرقمي، وهو يعني تقييد الوصــول إلى البيانات 

الحساســة مــع الســماح للموظفيــن بمشــاهدة ونســخ وتغييــر المحتــوى المتعلــق بوظائفهــم 

ــر المُصــرَّح لهــم مــن الوصــول غيــر المشــروع للمــوارد  ــع الأطــراف غي فقــط، ويهــدف إلى من

فــي الوقــت المناســب، وهــو مــن أفضــل الطــرق للحمايــة مــن الاحتيــال وخســائره. 

مــت شــركة أوكتــا Okta، وهــي شــركة لإدارة الهويــة والوصــول نظامًا حديثًــا لإدارة الهوية  قدَّ

ــث يمنــح الموظفيــن إمكانيــة  ــة، بحي ــس FedEx العالمي ــركة فيدك والوصــول لموظفــي ش

الوصــول التــي يحتاجــون إليهــا، ويســمح لهــم بتنفيــذ عملهــم بســرعة وأمــان. وقــد تمكَّنــت 

ــة مثــل Workday و Office 365 و WebEx فــي غضــون  فيدكــس مــن دمــج تطبيقاتهــا الهامَّ

36 ســاعة، حيــث توفّــر شــركة أوكتــا برامــج ســحابية لإدارة وتأميــن مصادقــة المســتخدمين 

وإنشــاء عناصــر تحكــم فــي الهويــة ســواءً فــي التطبيقــات، خدمــات الويــب، أو الأجهــزة 

الإلكترونيــة. 

ــر الشــركة الســعودية لاختبــارات الاختــراق )SPTC( حلــول إدارة الهويــة والوصــول  كمــا توفّ

ضمــن حلــول الأمــن الســيبراني وتقنيــات المعلومــات التــي تقُدِّمهــا للمؤسســات الحكوميــة 

والشــبكات  الســيبراني  الأمــن  مجــال  فــي  ســعوديون  خبــراء  عليهــا  ويعمــل  والخاصــة، 

والاتصــالات. 

http://thakaa.sa
https://thakaa.sa
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البيع بالتجزئة: 
جدران الحماية

تســتخدم الكثير من الشــركات والشــبكات المتطورة أسلوب تقنيات جدران الحماية ودمجها 

مــع أنظمــة منــع اختــراق الشــبكات لتوفيــر حمايــة شــاملة، حيــث تعمــل جــدران الحمايــة عــى 

التحكــم بحركــة المــرور عبــر الشــبكة وتصفيــة المخاطــر وفــرز الموثــوق مــن غيــر الموثوق. 

تعمــل شــركة فورتينــت “Fortinet” الأمريكيــة متعــددة الجنســيات عــى تطويــر وتســويق 

منتجــات وخدمــات الأمــن الســيبراني، ومــن أبرزهــا الجيــل التالــي مــن جــدران الحمايــة وشــبكة 

فورتينــت الآمنــة والمحددة بالبرمجيات واســعة النطــاق )SD-WAN(، وإدارة الثغرات الأمنية 

وحلــول التحليــل الخاصــة. واســتفادت مــن هــذه الخدمــات سلســلة متاجــر التجزئــة الأمريكيــة 

ــي  ــت ف ــول فورتين ــت حل ف ــا، ووظَّ ــم 740 موقعً ــة تض ــركة متنامي ــي ش Batteries Plus، وه

ــا بكفــاءة،  ــن مــن إدارة احتياجــات الأمــن الســيبراني الخاصــة به عملياتهــا وشــبكاتها لتتمكَّ

وفــي وضــع يُمكِّنهُــا مــن توســيع نطــاق خدماتهــا الأمنيــة حســب الحاجــة. 

كمــا تقُدّم شــركة ســجل الســعودية ضمــن خدماتها الأمنيــة خدمة اختبار الاختــراق، وهو نظام 

متعــدد الخطــوات لرصــد نقــاط الضعــف باســتخدام منهجيــات قياســية، تتضمــن الاختبــارات 

اللاســلكية والفيزيائيــة، والاختبــار الداخلــي والخارجــي، وعــدد مــن الاختبــارات الأخرى.

http://thakaa.sa
https://thakaa.sa
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القطاع الصحي: 
تأمين الأجهزة الطبية

يُعَــدّ القطــاع الصحــي قطاعًــا غزيراً بالبيانــات الخاصة والحرجة، ممّا يجعله مــن أبرز القطاعات 

المســتهدفة مــن التهديــدات الســيبرانية، وأدّى هــذا إلى ظهــور الكثيــر مــن الشــركات التــي 

 ،Protenus تقُــدّم الحلــول المتخصصــة بتأميــن المنشــآت الصحيــة، منهــا: منصــة بروتينــوس

المعنيــة بتحليــلات الاختراقــات المتعلقــة بمنشــآت الرعايــة الصحيــة، وتصــدر تقريــراً ســنويًّا 

حولهــا، مــع تقديــم الحلــول التــي تتضمــن مراقبــة خصوصيــة المريــض وتكشــف الانتهــاكات 

التــي تحــدث حيالهــا. 

ومــن الحلــول المؤتمتــة، تقُــدّم شــركة ســابري الســعودية نظــام أتمتــة الاســتجابة لهجمــات 

البريــد الإلكترونــي مــن خــلال تحليــل وفحــص البريــد الإلكترونــي وعزلــه بشــكل آلــي وحذفــه 

بشــكل كامــل، بالإضافــة إلى نظــام محاكاة هجمات البريد الإلكترونــي، والذي يهدف لمحاكاة 

الهجمــات والحمــلات التصيُّديــة للبريــد الإلكترونــي لرفــع مســتوى التوعيــة الســيبرانية واختبار 

الحــس الأمنــي الســيبراني لــدى الموظفيــن.

ــا لتقنيــات إنترنــت  ــر القطاعــات اســتفادةً وتوظيفً ولكــون قطــاع الرعايــة الصحيــة مــن أكث

الأشــياء، تأتــي شــركة ســايبرميدكس لتأميــن إنترنــت الأشــياء للأجهــزة الصحيــة ومــا يتعلــق 

بهــا، وتتبنَّــى هــذه الشــركة أســلوباً هندســيًّا متعــدد الطبقــات فــي حمايــة الأجهــزة، وتتبــع فــي 

ــق واقتــراح الحلــول، بالإضافــة إلى كونهــا توُفّــر  ذلــك منهجًــا شــاملًا فــي البحــث والتتبُّــع والتحقُّ

مكانـًـا واحــدًا للعمــل عــى جميــع الأجهــزة المعرضــة للخطــر، ممّــا يســهّل إغــلاق حلقــة الاتصــال 

عنــد حــدوث مشــكلات الأمــان.

http://thakaa.sa
https://thakaa.sa
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البيانات والسحابة: 

توافرهــا وتوفيرهــا  البيانــات بســبب ســهولة  لتخزيــن  الســحابية  الخدمــات  خيــار  انتشــر 

َّــه يصاحبهــا عــددٌ مــن المخــاوف الأمنيــة، لكونهــا طريقــة مختلفــة لتقديــم  للتكاليــف، إلا أن

مــوارد تقنيــة المعلومــات، ولذلــك تأتــي منتجــات الأمــان الســحابية لتغطــي جوانــب التحكــم 

ــال، أمــان عــبء العمــل، وغيرهــا. ــة، الامتث فــي الوصــول، الخصوصي

يــو أس ســيجنال هــو مركــز بيانــات وخدمات ســحابية يُوفّــر تطبيقاته لمجموعة مــن العملاء، 

ــا  ــدّم حلوله ــي تقُ ــيات، والت ــددة الجنس ــة متع ــو الأمريكي ــو ألت ــركة بال ــول ش ــتعين بحل ويس

المتخصصــة لتأميــن مراكــز البيانات والســحابة وغيرهــا للصناعات الغنيــة بالمعلومات، وذلك 

مــن خــلال جــدران الحمايــة المتقدمــة والتقنيــات التــي تتكامــل مــع بعضهــا لتشــمل جميــع 

ــهلة  ــة س ــة آلي ــر منص ــو توفي ــو ألت ــيجنال وبال ــو أس س ــاون ي ــن تع ــج ع ــان. ونت ــب الأم جوان

ــر جــدران حمايــة افتراضيــة لجميــع شــبكاتها، وهــي  التشــغيل يتــم تحديثهــا فوريًّــا مــع توفّ

حلــول قابلــة للتطويــر تدعــم جهــود توســع يــو أس ســيجنال. 

كمــا توُفّــر شــركة نورنــت الســعودية نظــام الحمايــة الســحابي عبــر الويــب، حيــث يعمــل عــى 

ــا عــن التهديــدات المتقدمــة مــع توفيــر الحمايــة كاملــة.  فحــص الملفــات غيــر المألوفــة بحثً

ويتميــز وضــع الحمايــة “ســاندبوكس” الســحابي بــالإدراك الذكــي لوجــود بنيــة تحتيــة ضخمة، 

ويُقــدّم تحليــلًا متعــدد الطبقــات، التنميــط الســلوكي، وتحليــل الســياق. 

Protenus, Sabry, Cybermdx, Sejeltech, Nournet, EsecurityPlanet

http://thakaa.sa
https://thakaa.sa
https://www.protenus.com/
https://www.sabry.sa/
https://www.cybermdx.com/?gclid=Cj0KCQiA5aWOBhDMARIsAIXLlkdUuNDESLfDmPYvTnOOpGGh9npTfDi7ORFzLO3Fg6bT2Q9-2FmUDdIaAjamEALw_wcB
https://www.sejeltech.com/ar/service/cybersecurity_ar/
https://nour.net.sa/ar/cyber-security/cloud-sandboxing-solutions/
https://www.esecurityplanet.com/products/cloud-security-companies/
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المنظومة البيئية للأمن السيبراني في المملكة العربية السعودية 
المنشآت التشريعية والتنظيمية: 

الهيئة الوطنية للأمن السيبراني	 

هيئة الاتصالات وتقنية المعلومات	 

صــدرت الموافقــة عــى تنظيــم الهيئــة الوطنيــة للأمــن الســيبراني فــي عــام 1439هـــ، 

مــن منطلــق أهميــة البيانــات والأنظمــة التقنيــة والبنُــى التحتيــة الحساســة، ولتكــون 

الجهــة المختصــة بالأمــن الســيبراني والمرجــع الوطنــي لشــؤونه. ومــن مهامهــا: وضــع 

إدارة المخاطــر والاســتجابة للحــوادث، بنــاء مراكــز  السياســات والمعاييــر، وضــع أطــر 

ــز  ــاء القــدرات المتخصصــة، وتحفي ــة، مســاندة الجهــات المختصــة، بن المعلومــات الوطني

نمــو قطــاع الأمــن الســيبراني، وأهمّهــا: إعــداد الاســتراتيجية الوطنيــة للأمــن الســيبراني، 

والتــي تعكــس الطمــوح الاســتراتيجي للمملكــة ورؤيتهــا )فضــاء ســيبراني ســعودي آمــن 

وموثــوق يمكـّـن النمــو والازدهــار(، وترُكـّـز الاســتراتيجية عــى تشــــجيع الأبحــــاث ودعــــم 

الابتــــكار والاســــتثمار في مجــــال الأمــن السـيبراني لتحويـل مخرجـات الأبحـاث والتطوير 

إلى منتجــات وخدمــات، بالإضافة إلى تحفيــز قطاع الأمــن الســيبراني والمنشآت العاملة 

فيــه لضــــمان بنــــاء قــــدرات وطنيــة.

تعُنَــى هيئــة الاتصــالات وتقنيــة المعلومــات برفــع مســتوى نضــج الأمــن الســيبراني فــي 

قطــاع الاتصــالات وتقنيــة المعلومــات، ورفــع الثقــة لــدى مقدمــي الخدمــات فــي القيــام 

بالتدابيــر اللازمــة، وزيــادة الثقــة فــي خدمــات الاتصــالات وتقنيــة المعلومــات وقدرتها عى 

حمايــة المصلحــة العامــة ومصلحــة المســتخدمين. وقــد أصــدرت الهيئــة الإطــار التنظيمــي 

للأمــن الســيبراني لمقدّمــي الخدمــة فــي القطــاع، ويتضمــن متطلبــات وضوابــط الأمــن 

ــات تحســين إدارة مخاطــر الأمــن الســيبراني، وأفضــل الممارســات  الســيبراني، ومتطلب

العالميــة وأطُــر الأمــن الســيبراني المحليــة.

http://thakaa.sa
https://thakaa.sa
https://www.my.gov.sa/wps/portal/snp/agencies/agencyDetails/AC403
https://www.citc.gov.sa/ar/Pages/default.aspx
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المبادرات والفعاليات التقنية	 

ــدرج  ــة تن ــة وطني ــو مؤسس ــز، ه ــة والدرون ــيبراني والبرمج ــن الس ــعودي للأم ــاد الس الاتح

إلى بنــاء قــدراتٍ محليــةٍ  تحــت مظلــة اللجنــة الأولمبيــة الســعودية، ويســعى الاتحــاد 

واحترافيــةٍ فــي مجــال الأمــن الســيبراني، وتطويــر البرمجيــات والدرونــز بنــاءً عــى أفضــل 

الممارســات والمعاييــر العالميــة، وذلــك مــن خــلال تنظيــم المعســكرات والفعاليــات 

التقنيــة، مثــل: معســكر طويــق للأمــن الســيبراني، ومعســكر طويــق البرمجــي، وعــددٌ مــن                

المســابقات والهاكثونــات. 

تنُظّــم الهيئــة الوطنيــة للأمــن الســيبراني المنتــدى الدولــي للأمــن الســيبراني ســنويًّا منــذ 

ــدة مــن أنحــاء  ــرى الشــركات الرائ ــراء وكب ــاع القــرار والخب عــام 2020م، حيــث يجمــع صُنّ

ــر إطــلاقٍ  ــم. كمــا شــهدت المملكــة العربيــة الســعودية فــي أغســطس 2021م أكب العال

تقنــيّ للمبــادرات والبرامــج بقيمــة تنُاهــز أربعــة مليــارات ريــال، بالتعــاون مــع عشــرة مــن 

أهــم عمالقــة التقنيــة فــي العالــم، بهــدف تطويــر المهــارات والكفــاءات التقنيــة وتمكيــن 

ـا رائــدًا، منهــا: تنظيــم فعاليــة Hack@، وهــي مــن  ـا لتصبــح مركــزاً تقنيّـً المملكــة رقميّـً

ــم تجمــع المخترقيــن الأخلاقيّيــن لمناقشــة  ــر الفعاليــات التقنيــة عــى مســتوى العال أكب

المخاطــر الســيبرانية الدوليــة، يصاحبهــا منتــدى للأعمــال التقنيــة والــدورات التدريبيــة 

وورش العمــل، بالإضافــة إلى إطــلاق مؤتمــر ليــب Leap التقنــي الأكبــر مــن نوعــه، ليكــون 

جــزءًا مــن مبــادرات تنفيذيــة تقنيــة تقُــام عــى مــدار الســنة. 

الاتحاد السعودي للأمن السيبراني والبرمجة والدرونز	 

http://thakaa.sa
https://thakaa.sa
https://safcsp.org.sa/
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دعم روّاد الأعمال	 

أقيــم تحــدّي الأمــن الســيبراني بالتعــاون بيــن الهيئــة الوطنيــة للأمن الســيبراني ومنشــآت 

وشــركة ســايت – إحــدى شــركات صنــدوق الاســتثمارات العامــة –، ويهــدف التحــدّي إلى 

إيجــاد الحلــول المبتكــرة فــي مجــال الأمــن الســيبراني، وتوطيــن هــذه التقنيــات مــن خــلال 

عــرض مشــاريع الشــركات الناشــئة وروّاد الأعمــال. كمــا تضطلــع الهيئــة العامة للمنشــآت 

الصغيــرة والمتوســطة )منشــآت( بتنظيــم جائــزة ابتكــر الموجّهــة للمنشــآت المتوســطة 

والصغيــرة والمُتناهيــة الصِغَــر، بهــدف تشــجيع الابتــكار وتســليط الضــوء عــى المنشــآت 

الابتكاريــة فــي المملكــة.  كمــا تقُــام مســابقة منتــدى إم آي تــي )MIT( لريــادة الأعمــال 

ــداع عــى  ــروّج المســابقة للابتــكار والإب فــي الســعودية ســنويًّا منــذ عــام 2015م، حيــث تُ

مســتوى العالــم، ودعــم الشــركات الناشــئة بالســعودية، والتواصــل مــع روّاد الأعمــال 

المحليّيــن لتحويــل أفكارهــم إلى واقــعٍ ملمــوسٍ. 

ويَنشَــط فــي هــذا المجــال مركــز ذكاء لإنترنــت الأشــياء والأمــن الســيبراني التابــع لهيئــة 

ــروّاد الأعمــال  ــة والاستشــارية ل ــم الخدمــات التدريبي ــذي يعمــل عــى تقدي منشــآت، وال

حيــث  الجماعيــة،  ـات  والتحدّيـ اللقــاءات  وتنظيــم  والمتوســطة،  الصغيــرة  والمنشــآت 

ــم تحــدّي ذكاء للأمــن الســيبراني لتصميــم الحلــول المبتكــرة الداعمــة لقطــاع الأمــن  نظُِّ

الســيبراني، ومــن أهدافــه: زيــادة عــدد شــركات الأمــن الســيبراني الناشــئة فــي المملكــة، 

توطيــن تقنيــات الأمــن الســيبراني، تمكيــن المواهــب الوطنيــة، المســاهمة الاقتصاديــة، 

وخلــق الوظائــف.

http://thakaa.sa
https://thakaa.sa
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التقنية من منظور استثماري 
الواقع الاقتصادي للأمن السيبراني عالميًّا

اســتجابت الحكومــات فــي جميــع أنحــاء العالــم للوتيــرة المتســارعة والمتزايــدة للتهديــدات 

الفعّالــة للأمــن  الممارســات  إلى تطبيــق  العامــة والخاصــة  الســيبرانية بتوجيــه منشــآتها 

ــات 3.86 مليــون دولار أمريكــي عــى  ــغ متوســط تكلفــة اختــراق البيان الســيبراني، حيــث بل

مســتوى العالــم فــي عــام 2020م، تشــمل هــذه التكاليــف: نفقــات اكتشــاف الاختــراق 

ــف عــن العمــل، وخســارة الإيــرادات، والأضــرار طويلــة  والاســتجابة لــه، وتكلفــة وقــت التوقُّ

ــا التجاريــة.  ــركة وعلامته ــمعة الش ــق بس ــي تلح ــدى الت الم

كمــا ازداد الإنفــاق العالمــي عــى حلــول الأمــن الســيبراني بشــكلٍ ملحــوظ خــلال الأعــوام 

القليلــة الماضيــة، حيــث تتوقّــع مؤسســة البيانــات الدوليــة أن يصــل الإنفــاق العالمــي عــى 

ر حجــم  حلــول الأمــن الســيبراني إلى 133.7 مليــار دولار أمريكــي بحلــول عــام 2022م، وقُــدِّ

ســوق الأمــن الســيبراني العالمــي بحوالــي 180 مليــار دولار أمريكــي فــي عــام 2020م، ومــن 

ــع أن يصــل إلى أكثــر مــن 500 مليــار دولار أمريكــي بحلــول عــام 2030م، بمُعــدّل نمُــوٍّ  المُتوقَّ

ســنويٍّ مُركّــب يبلــغ %11.6. 

http://thakaa.sa
https://thakaa.sa
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تشُــير التوقُّعــات إلى اســتحواذ أمريــكا الشــمالية عــى أكبــر حصــة فــي الســوق خــلال الســنوات 

ــن فــي الســوق  ــن البارزي ــكا الشــمالية بالعديــد مــن اللاعبي ــع منطقــة أمري القادمــة، حيــث تتمتَّ

ــع أن تقُدِّم منطقة  الذيــن يُقدِّمــون حلــولًا متقدمــة لجميــع قطاعات الصناعــة وتليها أوروبا، ويُتوقَّ

ــه نحــو  آســيا والمحيــط الهــادئ فــرص نمــو كبيــرة للبائعيــن فــي ســوق الأمــن الســيبراني للتوجُّ

هًــا ســريعًا نحــو الرقمنــة، ممّــا  الاســتثمار فــي هــذا المجــال، حيــث تتَّجــه دول الهنــد والصيــن توجُّ

يعنــي احتماليــة أن يُصاحــب ذلــك زيــادة أنشــطة الجرائــم الإلكترونية، كمــا يُؤدِّي التحــوُّل الرقمي 

الســريع إلى فتــح احتمــالات جديــدة للتهديــدات الســيبرانية فــي بلــدان الشــرق الأوســط وأفريقيــا، 

لاســيّما المملكــة العربيــة الســعودية والإمــارات العربيــة المتحــدة.

أهم الاتجاهات الاستثمارية المتعلقة بالأمن السيبراني

ــرادات فــي ســوق الأمــن  ــرة عــى حصــة ســوقية أعــى مــن حيــث الإي تســتحوذ الشــركات الكبي

الســيبراني العالمــي، بينمــا تعَُــدُّ ميزانيــة المنشــآت الناشــئة غيــر كافيــة لتوظيــف التقنيــات 

المتقدمــة والمُكلفِــة فــي مجــال الأمــن الســيبراني، مثــل: الجيــل التالــي مــن جــدران الحمايــة، 

وأدوات الحمايــة مــن التهديــدات المتقدمــة، لــذا يُعد نقص الاســتثمارات ومحدوديــة التمويل من 

العوامــل الرئيســية التــي تــؤدي إلى نقــص البنيــة التحتيــة المناســبة لأمــن تقنيــات المعلومــات، 

وينعكــس ذلــك عــى تأخــر اعتمــاد التقنيات والحلــول الأمنية الجديدة. وتشــير تقارير الصناعة إلى 

تبايــن نمــو بعــض منتجــات وخدمــات الأمــن الســيبراني أكثــر مــن غيرهــا، وهــي تمثــل الاتجاهــات 

الاســتثمارية المســتقبلية.

Kaspersky, IBM

http://thakaa.sa
https://thakaa.sa
https://www.kaspersky.com/resource-center/definitions/what-is-cyber-security
https://www.ibm.com/sa-en/topics/cybersecurity
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 	:)Network Security( أمن الشبكات

 	:)SVM( إدارة الثغرات الأمنية

 	:)IAM( إدارة الهوية والوصول

ــر  ــة والأكب ــر جاذبي ــيبراني الأكث ــن الس ــات الأم ــن منتج ــبكات م ــن الش ــات أم ــد منتج تع

ــا ســوقيًّا. حجمً

يُتوقّع لقطاع المنتجات المعنية بإدارة الثغرات الأمنية أن يســتمر في النمو ويســتحوذ 

عى نحو 22% من إجمالي ســوق منتجات الأمن الســيبراني بحلول عام 2027م.

مــن أهــم قطاعــات المنتجــات مــن حيــث الحجــم وآفــاق النمــو، حيث اســتحوذ عــى حوالي 

17% مــن إجمالــي ســوق منتجــات الأمن الســيبراني في عــام 2020م.

بينما تشُير الاحتمالات إلى انخفاض نمو منتجات أمن الرسائل وأمن الويب.

سنســتعرض هنــا أبــرز منتجــات وخدمــات الأمــن الســيبراني والقطاعــات المســتفيدة منهــا مــن 

ناحيــة حصصهــا الســوقية ونموهــا المســتقبلي:

http://thakaa.sa
https://thakaa.sa
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خدمات الأمن السيبراني

يُهيمــن قطــاع الخدمــات عــى ســوق الأمــن الســيبراني أكثــر مــن قطــاع المنتجــات بشــكلٍ 

عــام، ويُتوقّــع للخدمــات التاليــة اســتمرار النمــو فيهــا:

 خدمــات الأمــن المُــدارة، حيــث اســتحوذت عــى أكبــر حصــة مــن ســوق خدمــات الأمــن 	 

2020م. الســيبراني فــي عــام 

 خدمــات الاستشــارات الأمنيــة، حيــث اســتحوذت عــى أكثــر مــن %17 مــن إجمالــي ســوق 	 

خدمــات الأمــن الســيبراني فــي عــام 2020م.

القطاعات المستفيدة:

 الحكومــات: حيــث اســتحوذت عــى أكبــر حصــة مــن ســوق الأمــن الســيبراني العالمــي                   	 

فــي عــام 2020م.

    قطــاع البنــوك والخدمــات الماليــة والتأميــن )BFSI(: حيــث اســتحوذ عــى مــا يقــرب مــن 	 

24% مــن ســوق الأمــن الســيبراني العالمــي فــي عــام 2020م.

 قطــاع تقنيــة المعلومــات والاتصــالات )ICT(: حيــث اســتحوذ عــى حوالــي 10% مــن ســوق 	 

الأمــن الســيبراني العالمــي فــي عــام 2020م.

 قطــاع الرعايــة الصحيــة: حيــث اســتحوذ عــى حوالــي 7% مــن حصة ســوق الأمن الســيبراني 	 

العالمــي في عــام 2020م.

بينمــا حصــل قطــاع التعليــم والتدريــب عــى أقــل حصــة مــن ســوق خدمــات 

الأمــن الســيبراني.

MarketsandMarkets, Globen

http://thakaa.sa
https://thakaa.sa
https://www.marketsandmarkets.com/Market-Reports/cyber-security-market-505.html
https://www.globenewswire.com/en/news-release/2021/11/04/2327215/28124/en/Growth-Opportunities-in-the-Global-Cyber-Security-Market-to-2027-Growing-Cyber-Attacks-and-Remote-Work-Drive-Growth-of-Cybersecurity-Needs-Across-Business-Models.html
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أبرز اللعبين والمُمكِّنين على المستويَيْن العالمي والمحلي

 	Fortinet فورتينت

 	Trend Micro تريند مايكرو

 	 Palo Alto Networks بالو ألتو

ســت عــام 2000م، وهــي أكبــر مؤسســة  هــي شــركة أمريكيــة متعــددة الجنســيات تأسَّ

الأمــن  منتجــات وخدمــات  وتســويق  مجــال تطويــر  فــي  العالــم  حــول  ومُــزوِّد خدمــة 

الســيبراني، وقدمــت جــدار حمايــة ســمّته بـ”فورتــي جيــت” كأول منتــج تقدمــه الشــركة. 

إلى القــدرة عــى تحمّــل  وتقُــدّم فورتينــت لعملائهــا حمايــة ذكيــة وسلســة، بالإضافــة 

توفّــر  بحيــث   ،Fortinet Security Fabric بنيــة  ولديهــا  المتزايــدة،  الأداء  متطلبــات 

الأمــان لمواجهــة التحدّيــات الأكثــر أهميــة فــي بيئــات الشــبكات، التطبيقــات، الســحابة،                                    

أو الأجهــزة المحمولــة.

هــي شــركة أمريكيــة يابانيــة لبرمجيــات الأمــن الســيبراني متعــددة الجنســيات، ومقراتهــا 

ـات المتحــدة. تأسســت عــام 1988م  العالميــة فــي طوكيــو باليابــان وتكســاس بالولايـ

لتطويــر برامــج مكافحــة الفيروســات، واســتمرت فــي التطــور والتوسّــع عى مــدار العقود 

الثلاثــة الماضيــة، وتعــدّ اليــوم مــن الأســماء الرائــدة فــي ســوق أمــان الســحابة المختلطــة، 

ودفــاع الشــبكة، وحمايــة المســتخدم، وإدارة المخاطــر وأمــن الأجهــزة الطرفيــة.

شــركة أمريكيــة متعــددة الجنســيات للأمــن الســيبراني، تقــدم خدماتها لأكثر مــن 85 ألف 

عميــل فــي 150 دولــة حــول العالــم، تقُــدِّم خدماتهــا بشــكلٍ رئيســي فــي الحلــول الأمنيــة 

ــر الســحابة، خدمــات الوصــول الآمــن،  ــة عب كجــدران الحمايــة المتقدمــة، الخدمــات الأمني

الاستشــارات الأمنيــة، وغيرهــا.

http://thakaa.sa
https://thakaa.sa
https://www.fortinet.com/
https://www.fortinet.com/
https://www.trendmicro.com/en_us/business.html
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https://www.paloaltonetworks.com/?utm_source=google-rapp-emea-rapp&utm_medium=paid-search&utm_term=palo%20alto%20networks&utm_campaign=CXO-EMEA-EN-Search-Awareness-SA-Branded&utm_content=563094828926-c&utm_network=&sfdcid=7010g000001dKD0AAM&_bt=563094828926&_bm=e&_bn=g&gclid=CjwKCAjwxOCRBhA8EiwA0X8hi9K2LjfnK_3_W3wvqlcZAdmVwUxMD0Unl23Bf9irZgEIfm8pO0mduxoCMEYQAvD_BwE
https://www.paloaltonetworks.com/?utm_source=google-rapp-emea-rapp&utm_medium=paid-search&utm_term=palo%20alto%20networks&utm_campaign=CXO-EMEA-EN-Search-Awareness-SA-Branded&utm_content=563094828926-c&utm_network=&sfdcid=7010g000001dKD0AAM&_bt=563094828926&_bm=e&_bn=g&gclid=CjwKCAjwxOCRBhA8EiwA0X8hi9K2LjfnK_3_W3wvqlcZAdmVwUxMD0Unl23Bf9irZgEIfm8pO0mduxoCMEYQAvD_BwE
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 	Crowdstrike كراود سترايك

 	 Cisco سيسكو

 	Splunk سبلانك

 	Starlink ستارلنك

شــركة أمريكيــة لتقنيــات الأمــن الســيبراني، تؤُمِّن المجــالات الأكثر أهمية حــول المخاطر 

التــي تتعــرَّض لهــا المنشــآت، كأعبــاء العمــل الســحابي وحمايــة النقــاط الطرفيــة والهويــة 

والبيانــات. مــن منتجاتهــا: منصــة فالكــون، وهــي منصــة لكشــف الاختراقــات مــن خــلال 

مؤشــرات الوقــت الفعلــي ومراقبــة أولويــات نقــاط الضعــف. 

ــبكات  ــزة الش ــع أجه ــر وتصني ــم بتطوي ــيات تهت ــددة الجنس ــة متع ــة أمريكي ــركة تقني ش

كجــدران  الأمنيــة  والخدمــات  واللاســلكية،  الســلكية  الاتصــالات  وأدوات  والبرمجيــات 

الحمايــة، وحمايــة النقــاط الطرفيــة والبريــد الإلكترونــي والاتصــال. 

شــركة تقنيــة أمريكيــة عالميــة تتواجــد فــي 21 دولــة حــول العالــم وحاصلــة عــى 850 براءة 

ــة بيانــات تســتخدم البيانــات فــي حلــول المراقبــة والحلــول  اختــراع، وهــي عبــارة عــن منصَّ

ــع،  ــة بيانــات مفتوحــة المصــدر وقابلــة للتوسُّ ــر المنصَّ الأمنيــة وتقنيــة المعلومــات. وتوُفِّ

تمُكِّــن جميــع الفــرق فــي المؤسســة الواحــدة مــن مشــاركة البيانــات والحصــول عــى رؤيــة 

شــاملة حــول تفاعــلات الشــركة وعملياتهــا التجاريــة. 

هــي شــركة رائــدة فــي مجــال تقنيــات المعلومــات ومــزوّد لحلــول أمنيّــة تقنيــة مــن الجيــل 

القــادم المحفّــزة بالتهديــدات الســيبرانية. تقــدّم ســتارلنك حلــولًا مُتطــوِّرةً باســتمرار عبــر 

يــات البنيــة التحتية لتقنيــة المعلومات والأمن الســيبراني.  مجــالات مختلفــة لمواجهــة تحدِّ

الســيبراني:  للأمــن  رئيســية  مجــالات  ســتة  فــي  متكاملــة  بحلــول  شــركاءها  وتـُـزوّد 

مركــز البيانــات والســحابة، المخاطــر والامتثــال، حمايــة البيانــات، التحكــم بالوصــول،                       

الإدارة، والاتصالات. 

http://thakaa.sa
https://thakaa.sa
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 	SITE سايت

 	 Taqnia Cyber  تقنية سايبر

 	)Sirar( الشركة المُتقدِّمة للتقنية والأمن السيبراني

ســت الشــركة الســعودية لتقنيــة المعلومــات »ســايت« عــام 2017م، وهــي شــركة  تأسَّ

ــات  ــر خدم ــى توفي ــل ع ــة، لتعم ــتثمارات العام ــدوق الاس ــل لصن ــة بالكام ــة مملوك وطني

وحلــول رقميــة وســيبرانية بكــوادر وطنيــة للمســاهمة فــي إثــراء المحتــوى المحلــي. تقُــدِّم 

شــركة ســايت خدمــات الاســتجابة والتحليــل الرقمــي للحــوادث الســيبرانية عــى مــدار 

الســاعة، مــن خــلال تحديــد التهديــد وعــزل مصــدره، ثــم إجــراء التحليــلات المفصّلــة وتنفيــذ 

الأنشــطة اللازمــة للتخفيــف مــن حِــدّة الحادثــة واحتوائهــا وإنهائهــا، وفقًــا لمــا يتــلاءم مــع 

بيئــة تقنيــة المعلومــات لــكل عميــل.

صــة فــي مجــال تقنيــة وأمــن المعلومــات والاتصــالات، الأمــن  شــركة ســعودية مُتخصِّ

الســيبراني الصناعــي، والاســتخبارات الإلكترونيــة. تقُــدِّم خدماتها من خــلال مركز عمليات 

أمــن المعلومــات، بتوفيــر مراقبــة للأحــداث الأمنيــة وكشــف أي تســلُّل أو اختراق للشــبكة 

إلى خدمــات الحوكمــة وإدارة المخاطــر  مُــدارة عــى مــدار الســاعة، بالإضافــة  كخدمــة 

والالتــزام، واهتمامهــا ببرامــج التدريــب والتطويــر.

ــت عــام   شــركة أمــن ســيبراني تابعــة لمجموعــة شــركة الاتصــالات الســعودية تأسسَّ

ــر مجموعــة متكاملــة مــن  صــة فــي مجــال أمــن الأعمــال وحمايتهــا، وتوُفِّ 2020م، مُتخصِّ

الحلــول المتطــورة والأدوات التــي تمُكِّــن الكشــف عــن الهجمــات الســيبرانيّة والتصــدِّي 

لهــا مُبكِّــراً.
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 	Sahara Net صحارى نت

 	Safe Decision القرار الآمن

 	Security Matterz حلول أمن المعلومات

هــي شــركة ســعودية بــدأت عملهــا منــذ عــام 1994م، كأول مُقــدِّم لخدمــات الإنترنــت 

فــي الســعودية. تســاعد صحــارى نــت عملاءهــا فــي تخطيــط وبنــاء وتشــغيل برامــج أمــن 

ــد مــن أمــان  ة خدمــات، كتقديــم الاستشــارات، والتأكُّ ــدَّ المعلومــات بنجــاح مــن خــلال عِ

البيئــة، وجــدار صحــارى نــت لحمايــة تطبيقــات الويــب. بالإضافــة إلى مركــز عمليــات الأمــن 

ِّليــن الأمنيِّيــن  الســيبراني الــذي يعمــل عــى مــدار الســاعة، حيــث يُراقــب فيــه فريــق المُحل

جميــع الأحــداث باســتمرار. 

ســت شــركة القــرار الآمــن المحــدودة الســعودية في عام 2012م، وتعمــل عى معالجة  تأسَّ

تحديــات الأمــن الســيبراني عبــر تقديم حلــول فعّالة وذات كفاءة، مثــل: الخدمات المُدارة، 

الخدمــات الســحابية، ومنتجــات الأمــن الســيبراني. حيــث تقُدّم خدمة الكشــف الاســتباقي 

عــن التهديــدات والمخاطــر المحتملــة مــن خــلال ســيناريوهات واقعيــة لكشــف نقــاط 

الضعــف وتقليــل خطــر التهديــدات إلى الحــدّ الأدنــى، بالإضافــة إلى خدمــة العلــوم الجنائيــة 

الرقميــة التــي تحــدّد وقــت وأســباب وكيفيــة وقــوع الحــوادث. 

صــة فــي أمــن تقنيــة المعلومــات، ويقــع مقرهّــا الدولــي فــي لنــدن  هــي شــركة مُتخصِّ

بالمملكــة المتحــدة، ومكتبهــا الرئيســي فــي الريــاض بالمملكــة العربيــة الســعودية، وهــي 

مــن الشــركات الرائــدة والمبتكــرة فــي تقديــم الخدمــات والمنتجــات الأمنيــة، وترُكِّــز عــى 

يــات فــي ثلاثــة جوانــب رئيســية هــي: الحمايــة، الشــبكات، والبنيــة التحتيــة.  معالجــة التحدِّ
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يأتــي الاهتمــام بالأمــن الســيبراني مدفوعًــا بتصاعــد التهديــدات الأمنيــة عى مســتوى العالم، 

وبالتحــوّل الرقمــي الــذي تشــهده المملكــة العربيــة الســعودية، والــذي يدفــع المنشــآت إلى 

تبنـّـي الرقمنــة فــي جميــع عملياتهــا. وتبــرز أهميــة حلول الأمن الســيبراني في محيــط الأعمال 

لارتباطهــا ارتباطًــا مباشــراً بالحفــاظ عــى ســمعة المنشــأة بيــن موظفيهــا وعملائهــا، الحفــاظ 

عــى ميزتهــا التنافســية، والحفــاظ عــى اســتمرارية الإنتاجيــة مــن خــلال تجنب الوقــت الضائع 

الناتــج عــن التعــرض لأي تهديــد ســيبراني. 

ابـًـا لــروّاد الأعمــال فــي المملكــة العربيــة الســعودية،  تعَُــدُّ حلــول الأمــن الســيبراني مجــالًا جذَّ

حيــث يُشــير المنهــج الحالــي الســائد فــي الســوق الســعودي فيمــا يتعلَّــق بالأمــن الســيبراني 

ــةً بالاحتماليــة  أنَّ الشــركات الماليــة هــي الأقــل اســتعدادًا مــن ناحيــة البنيــة التحتيــة مقارن

ــل أن تســتهدف  ــا عــن الشــركات الأخــرى، حيــث مــن المُحتمَ ــة لتعرُّضهــا للتهديــد دونً العالي

الهجمــات الســيبرانية الشــركات الماليــة بواقــع 300 مــرة أكثــر مــن الشــركات الأخــرى. 

مــن العوامــل الجاذبــة الأخــرى لحلــول الأمــن الســيبراني عامــةً، هــو نمــو حجــم ســوق الأمــن 

ل نمــو ســنوي مُركّــب يبلــغ 16.59% حتــى عــام 2023م إلى مــا  الســيبراني الســعودي بمُعــدَّ

ر بنحــو 21 مليــار ريــال ســعودي وَفْقًــا لمجلــس الأعمــال الســعودي الأمريكــي، مصحوبـًـا  يُقــدَّ

ــا والمرتبــة 13 مــن  ــه نحــو تعزيــز القطــاع، حيــث حصــدت المملكــة ترتيــب الأول عربيًّ بالتوجُّ

ــي  ــراً عــن الاتحــاد الدول ــة فــي مؤشــر الأمــن الســيبراني العالمــي الصــادر مُؤخّ ــن 175 دول بي

.)ITU( للاتصــالات

فرص التقنية في السعودية على المديَيْن القصير والبعيد
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ومــع ذلــك مــا تــزال المملكــة العربيــة الســعودية تسُــجِّل أكبــر عــدد مــن الهجمــات الســيبرانية 

فــي الشــرق الأوســط، مــا يتبعــه زيادة طلب المنشــآت عى حلــول الأمن الســيبراني، يُصاحبه 

وجــود عجــز بيــن الطلــب والعــرض فــي قطــاع الأمــن الســيبراني الســعودي، ممّــا دفــع %95 

إلى التركيــز عــى تقديــم الخدمــات والعمليــات  مــن شــركات الأمــن الســيبراني المحليــة 

الســيبرانية، بينمــا ترُكـّـز 5% منهــا فقــط عــى تطويــر منتجــات ســيبرانية تواكــب تغيُّــر 

التهديــدات ومســتواها. 

صة اللازمــة لتحقيق  يــات التــي بــرزت مُؤخّــراً أيضًــا، نقص الكــوادر الوطنيــة المُتخصِّ مــن التحدِّ

أهــداف التوطيــن فــي قطــاع الأمــن الســيبراني، ممّــا دفــع الهيئــة الوطنيــة للأمــن الســيبراني 

صــة  إلى إنشــاء الأكاديميــة الوطنيــة للأمــن الســيبراني لتأهيــل الكــوادر الوطنيــة المُتخصِّ

وتقليــل الفجــوة بيــن العــرض والطلــب، وتســتهدف الأكاديميــة تدريــب 20 ألــف متــدرب مــن 

 )CyberPro( الجنســين بنهايــة عــام 2022م، ولقــد دربّــت الأكاديميــة فــي مبادرتهــا الأولى

أكثــر مــن 1000 متــدرب مــن 113 جهــة وطنيــة و23 جامعــة ســعودية.

مــن ناحيــة أخــرى أنشــأت شــركة مُلكيّــة للاســتثمار أول صنــدوق اســتثماري فــي مجــال الأمن 

ــة للأمــن الســيبراني”  ــدوق مُلكيّ ــة الســعودية، باســم “صن الســيبراني فــي المملكــة العربي

ــدف  ــة. ويه ــة الأمريكي ــن المالي ــة بالادي ــتثمار ومجموع ــة للاس ــركة مُلكيّ ــن ش ــراكة بي بالش

الصنــدوق إلى إتاحــة فرصــة الاســتثمار فــي شــركات قطــاع الأمــن الســيبراني وتقنياتــه عــى 

مســتوى العالــم، لتحقيــق نمــو رأس مالــي عــى المديَيْــن المتوســط والطويــل. 

كمــا تفتــح الاســتراتيجية الوطنيــة للأمــن الســيبراني عددًا مــن الفرص المســتقبلية من خلال 

تركيزهــا عــى تحقيــق الحوكمــة المتكاملــة عى المســتوى الوطنــي، الإدارة الفعّالــة للمخاطر 

الســيبرانية، حمايــة الفضــاء الســيبراني، تعزيــز الشــراكات والتعــاون المحلــي والدولــي، وبنــاء 

ــة  ــة داعم ــة بيئي ــر منظوم ــوُّراً لتوفي ــي تص ــداف تعُط ــذه الأه ــع ه ــة. وجمي ــدرات الوطني الق

لمشــاريع ومنشــآت الأمــن الســيبراني فــي المملكــة العربيــة الســعودية. 

FintechSaudi, Saudigazette, Arabnews
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التوصيات

تتعــرَّض المنشــآت الصغيــرة للكثيــر مــن المخاطــر، وتعَُــد تهديدات الأمن الســيبراني مــن أهمّها، 

إلا أنَّ التركيــز عــى تقليــل التكاليــف قــد يدفــع المنشــآت إلى تقليــل حــظ الأمــن الســيبراني 

ــدء الأعمــال  ــة، فيُتغاضــى عــن تطبيــق أفضــل المُمارســات مــن أجــل ب مــن الاهتمــام والميزاني

وتشــغيلها بصــورةٍ أســرع وبأقــل تكلفــة مُمكنــة. 

في الواقع، ينبغي أن يكون لحماية المنشــأة أولويَّة قُصوى للحفاظ عى تشــغيل آمن، مســتقر، 

وطويــل المــدى، وسنســتعرض هنــا أهــم التوصيــات للمنشــآت عامــةً، والمنشــآت الصغيــرة عــى 

وجــه الخصــوص، مــن أجــل الحفاظ عــى الأعمال بعيــدًا عــن التهديدات:

  تقييم المخاطر الأمنية: . 1

 ينبغــي عــى كل منشــأة فهــم التهديــدات الأكثــر أهميــة بالنســبة لمجــال المنشــأة، مثــل فشــل 

النظــام، والكــوارث الطبيعيــة، وتهديــدات القراصنــة، وتحديــد تأثيرهــا عليهــا، وأن تجــري كل 

منشــأة تقييمــات أمنيــة روتينيــة للتأكُّــد مــن أنَّ إجــراءات الأمــان المُطبَّقــة تلُبِّــي مســتوى الأمان 

المأمــول.

النسخ الاحتياطي:. 2
مــن المهــم عمــل نســخ احتياطــي للبيانــات والملفــات المهمــة، وعــدم الاحتفــاظ بهــا فــي مــكانٍ 

واحــد، مــع النظــر فــي مــدى مناســبة خيــارات التخزيــن الســحابي مــع طبيعة تلــك الملفــات، وربما 

تتطلَّــب بعــض البيانــات الاحتفــاظ بنســخ ورقيــة أيضًــا.

التشفيــر:. 3
ــا آمنــة، ولا  ــا إذا كانــت جميــع المعلومــات التــي نسُِــخَت احتياطيًّ يكــون النســخ الاحتياطــي آمنً

ــائل  ــفير رس ــراص، وتش ــرِّكات الأق ــزة ومُح ــع الأجه ــى جمي ــفير ع ــت التش ــك إلا بتثبي ــون ذل يك

ــة. ــات الحساس ــي ذات المعلوم البريــد الإلكترون
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كتنفيــذ سياســة كلمــة المــرور التــي تتطلَّــب كلمــات مــرور قويــة، مراقبــة أمــان حســابات عمــل 

الموظفيــن، اســتخدام الجــدران الناريــة وجعلها أولوية لحماية شــبكتك، والتأكُّد من تثبيت أفضل 

ــة  ــن متابع ــؤول ع ــخص مس ــن ش ــتمرار وتعيي ــا باس ــات، وتحديثه ــد الفيروس ــج الحمايــة ض برام

تحديثهــا وإجــراء الفحوصــات الدوريــة لــكل جهــاز متصــل بالإنترنــت.

تدريب الموظفين:. 5
تحــدث معظــم الاختراقــات الســيبرانية نتيجــة لأخطــاء بشــرية، لذلــك عــى المنشــأة تنظيــم 

الــدورات التدريبيــة لموظفيهــا، والتأكُّــد مــن امتلاكهــم للمهــارات المطلوبــة ذات الصلــة الوثيقــة 

للأمــن  واضحــة  سياســات  ووضــع  المُمارســات،  لأفضــل  وتطبيقهــم  المُحتمَلــة،  بالتهديــدات 

الســيبراني.

التحكُّم في الوصول إلى الحواسيب:. 6
ــث أنَّ  ــط، حي ــم فق ــا لأداء مهامه ــي يحتاجونه ــات الت ــن إلى البيان ــول الموظفي ــر وص ــي حص ينبغ

ـدًا، عــى أن يقتصــر منــح الامتيــازات الفرديــة للوصــول  ـل خطــراً وتهديـ كل نقطــة وصــول تمُثِـّ

ــم.  ــوق به ــن الموث للموظفي

CMITSolution, ITResource
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